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L
RAQAMLI TIBBIYOT MUHITIDA XUJJATLAR ALMASHINUVI

Abduganiyeva Shaxista Xodjiyevna, Toshkent daviat tibbiyot universiteti
katta o‘qituvchisi

Annotasiya. Hozirgi vagtda sog'ligni saglash tizimi o'z facliyatiga axborot texnologiyalarini
jadal integratsiya qgilmoqda, bu ishonchli telekommunikatsiya tarmog‘i, xavfsiz ma’lumotlar
bazalari va tegishli ichki elektron alogalarni talab giladi. Elektron tibbiy yozuv (ETYo), ragamli
ambulator va statsionar davolash tizimlari, «Elektron klinika» kabi xizmatlar joriy etilayotgani
tibbiy xizmat sifati va samaradorligini oshirmoqda. Bemorlarning shaxsiy ma’lumotlari xavfsiz-
ligini ta’'minlash axborot xavfsizligini kuchaytirishga bo‘lgan talab hal giluvchi omilga aylanib
bormoqda. Sog'ligni saglashning ragamli transformatsiyasi bilan bog'liq kibertahdidlarning
ortib borayotganini hisobga olgan holda, kompyuter tarmoqlari va axborotni himoya gilishning
nisbiy ahamiyati birinchi o‘rinda turadi. Bu, ushbu tadqiqot mavzusini dolzarb qilish bilan birga
xavfsizlik choralarini ishlab chigish va amalga oshirishga ko‘p qirrali yondashuvni talab qgiladi.

Tayanch so‘zlar: elektron tibbiy yozuv, axborot xavfsizligi, tibbiy axborot tizimlari,
elektron klinika tizimi.

AOKYMEHTOOBOPOT B 3JIEKTPOHHON MEAULIMHCKON CPEAE

Aéayranunesa LLlaxucra XogxuneBHa, cTapLumii npernogaBatesib TallKeHTCKOro
rocyaapCcTBEHHOro MeANLIMHCKOro YHUBepcUTeTa

AHHOTauus. B HacTosiLlee Bpemsi 30paBOOXpPaHEHNE CTPEMUTENBHO UHTEMPUPYET WH-
opMaLMOHHbIE TEXHOSOMMKN B CBOK AEATENBbHOCTb, YTO TpebyeT HaoexXHoWM TeNeKoOMMYHU-
KaLUMOHHOW ceTn, 6e3onacHoln 6a3bl JaHHbIX U JOIMKHOW SMEKTPOHHOW BHYTPEHHEN KOMMY-
HVKauun. BeegeHne anekTpoHHbIX MeguumHckux 3anucen (OM3), uudpoBbIx cructem amoy-
NaTOPHOrO M CTaLUMOHAPHOTO NIEYEHUS, a TaKKe TaKMX YCIYT, Kak «QNEKTPOHHAs KIMHMKay,
NOBbLILLAET Ka4eCTBO M OMepaTUBHOCTL MPedOoCTaBsieMbIX MeauUMHCKMX yenyr. Hanbonee
3Ha4YMMbIM (haKTOPOM CTaHOBUTCS obecrnedeHne 6e30MacHOCTU NMNYHBIX AAHHbIX NauWeH-
TOB, YTO NMPUBOAUT K HEOOXOAUMOCTM NOBLILLEHMS YPOBHA MHGOPMALMOHHOM 6e30MacHOCTY.
YunTbiBas yBenNuyYeHne knbepyrpos, ConyTCTBYHOLLMX LM poBOi TpaHCchopMauum 34paBooX-
paHeHUs, OTHOCUTENbHAsA BaXXHOCTb 3aLUMTbl KOMMbIOTEPHLIX CETEN 1 UHGpOPMaLMK CTaHo-
BUTCS NEPBOCTENEHHON, YTO AenaeT TeEMY UCCreaoBaHMs akTyarnbHOM 1 TpebyeT MHOrorpaH-
HOro noaxoda K NPOEKTUPOBaHMIO U peanu3auum Mep 3alnTbl.

Knrodeebie cnoea: arniekmpoHHasi MeOUUUHCKas 3anuck, UHgopmayuoHHas besonac-
HOCMb, MeOUUUHCKUE UHGOPMaUUOHHbIE CUCMEMbI, cucmema 3/1€KMPOHHOU KITUHUKU.

DOCUMENT EXCHANGE IN THE DIGITAL MEDICAL ENVIRONMENT

Abduganieva Shakhista Khodzhievna, senior lecturer at Tashkent state
medical university

Abstract. Currently, the healthcare system is rapidly integrating information technologies
into its activities, which requires a reliable telecommunications network, secure databases
and appropriate internal electronic communications. The introduction of services such as
electronic medical records (EMR), digital outpatient and inpatient treatment systems, and
«Electronic clinic» is increasing the quality and efficiency of medical services. Ensuring the
security of patients’ personal data is becoming a decisive factor requiring increased information
security. Given the increasing cyber threats associated with the digital transformation of
healthcare, the relative importance of computer networks and information protection is
paramount. This makes the topic of this study relevant and requires a multifaceted approach
to the development and implementation of security measures.

Key words: electronic medical record, information security, medical information systems,

electronic clinic system.
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Kirish. Ushbu tadgigotning magsadi sog'ligni saglash muassasalarida telekommuni-
katsiya tizimlari va elektron hujjat aylanishining samaradorligini baholashdan iborat. Asosiy
e'tibor xavfsizlik masalalari va bemorning shaxsiy ma’lumotlarini himoya qilishga qaratil-
gan. Shuningdek, kompyuter tarmog‘i xavfsizligini yaxshilashga yondashuvlar, tibbiy
xizmatlar sifati va ulardan foydalanish imkoniyatini yaxshilash uchun tibbiy axborot tizimlari
va elektron xizmatlar integratsiyasi masalalari tahlil gilinadi.

Asosiy qism. Ko'zda tutiigan magsadlarga erishish uchun quyidagi usullar go‘llanildi:
1) Tibbiyot sohasida telekommunikatsiya texnologiyalari va elektron hujjatlarni go‘llash
bilan bog'liq boshqga o‘quv ishlariga adabiyotlar sharhi. 2) Sog'ligni saglash muassasalarida
axborot tizimlaridan foydalanish, jumladan, ma’lumotlar xavfsizligi va elektron ichki
alogadan foydalanish samaradorligi bilan bog'liq birlamchi amaliy tadqiqotlar tahlili.
3) Kompyuterlashtirilgan tizimlarda bevosita ishtirok etuvchi tibbiyot xodimlari (shifokorlar,
hamshiralar, registratorlar) o‘rtasida sotsiologik so‘roviar o‘tkazish orqali olib borilgan
tadgiqotlar. 4) Tibbiyot tashkilotlar kompyuter tarmoglariga o‘rnatilgan xavfsizlik
texnologiyalarining tahdidlarni oldini olishdagi samaradorligini tekshirish [1, 4].

Tadgiqot natijalari shuni ko‘rsatdiki, telekommunikatsiya tizimlari va avtomatlash-tirilgan
hujjat aylanish tizimlarining joriy etilishi tashkilot samaradorligini sezilarli darajada oshirdi.
Elektron tibbiy hujjatlar va avtomatlashtirilgan tizimlardan foydalanish hujjatlarga ishlov
berish vagtini gariyb 25-35 %ga qisqgartiradi va inson xatosini kamaytiradi [2-3]. Elektron
klinika tizimi shifokorlar va bemorlarning hujjatlar bilan ovoragarchiligini kamaytiradi, sababi,
tibbiy ma’lumotlar onlayn tarzda boshqariladi. Birog, bemor ma’lumotlarini tizimga birma-
bir kiritilish, vagt o‘tishi bilan ularning qaytadan qaydi talab etilishi, axborot xavfsizligi bo'yicha
jiddiy kamchiliklar aniglandi. Antivirus dasturiy ta’minotini yangilashga yetarlicha e’tibor
bermaslik, tarmoq infratuzilmasi himoyasi va xodimlarning kiberxavfsizlik bo‘yicha
o‘qgitishning etarli darajada o‘tkazilmasligi ma’lumotlar yo‘qolishiga olib kelishi mumkin
bo‘lgan zaifliklarni keltirib chigardi. Bundan tashqari, ko'pgina muassasalarda zamonaviy
shifrlash protokollari va tarmoq texnologiyalari yomon tatbiq etilishi, demakki, xavfsizlikni
buzilish hilatlarini orttiradi. O’z navbatida, bunday holatlarda tizim foydalanuvchilari faoliyatida
o'z aksini topadi. Oz ishidan ko'ngli tolmagan mutaxassis, ko'rsatilayotgan xizmatlardan
gonigmagan bemorda yangilikka nisbatan norozilik hissi paydo bo‘ladi. Bu esa, unung
psixologik holatida etarlicha o‘zgarishlarga sabab bo‘ladi.

Tadqigot davomida aniglangan asosiy muammolardan biri — gator tibbiyot muassa-
salarida ma’lumotlar xavfsizligini ta'minlash bo‘yicha kompleks strategiyaning yo‘qligidir.
Hatto, telekommunikatsiya tizimlari va elektron yozuvlardan samarali foydalanadigan
muassasalar ham axborotni himoya qilishda qgiyinchiliklarga duch keladi. Bu axborot
texnologiyalari infratuzilmasi uchun byudjetdan (yoki byudjetdan tashgari mablag‘lardan)
kam mablag’ ajratilishi va xavfsizlik uchun mas’ul xodimlarning yetishmasligi (yoki
nokompitentligi) bilan bog'liq. Ushbu muammolarning yechish yo‘llaridan biri bo'lib
tizimning to‘lagonli ishini ta‘minlovchi xodimlarni o'z vazifasiga mas’uliyat bilan
yondashuvchi, kompetent xodimlar, mutaxassislar bilan almashtirish yoki shunday
mutaxassislarni etishtirish hisoblanadi [1, 4, 5].

Xulosa. Tibbiyot muassasalarida telekommunikatsiya tizimlari va elektron xizmatlar-
ning joriy etilishi ko‘plab ijobiy tomonlarga ega, biroq axborot xavfsizligi borasida jiddiy
tashvish uyg‘otadi. Ko‘pgina mamlakatlarda mashhur bo‘lgan elektron tibbiy hujjatlar,
hujjat aylanishi tizimlari va «Elektron klinika» xizmatidan foydalanish sog'ligni saglash
tizimi jarayonlarini yaxshilaydi, biroq ularni amalga oshirishda qo‘llaniladigan xavfsizlik
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texnologiyalari har doim ham talabga javob bermaydi. Kiberhujumlardan himoyalanish
va bemorlar ishonchini tiklash mustahkam xavfsizlikni ta’'minlash hisobiga amalga
oshirilishi mumekin, bu esa, o'z navbatida, antivirus texnologiyalarini yangilashni, ma’lumot-
larni shifrlashni va tibbiyot xodimlarining kibertahdidlar haqida xabardorligini oshirishni
talab giladi. Ushbu sohalarga etarli migdorda investitsiyalar kiritilsa, tibbiyot muassasalari
o'z electron tizimlarini yaxshiroq himoya gilishlari va tibbiy xizmatlarning tarkibiy gismlarini
yaxshilashlari mumkin bo‘ladi.
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