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Global miqyosda oziq-ovqat xavfsizligi insoniyat jamiyatlarining barqarorligi va 

farovonligiga bevosita ta’sir ko‘rsatuvchi eng dolzarb masalalardan biridir. So‘nggi 

yillarda qishloq xo‘jaligida qo‘llanilayotgan IoT (Internet of Things) asosidagi 

monitoring tizimlari muhim yutuqlarga erishgan bo‘lsa-da, ular ko‘pincha yuqori 

energiya sarfi, mobil imkoniyatlarning cheklanganligi, murakkab o‘rnatish jarayonlari 

va ma’lumotlarni himoyalashdagi yetarli choralar bilan bog‘liq muammolarga duch 

keladi. Mazkur maqolada ushbu cheklovlarni bartaraf etishga qaratilgan 

takomillashtirilgan IoT ilovasi taqdim etiladi. Taklif qilinayotgan tizim quvvat 

samaradorligi, portativlik va xavfsiz ulanish imkoniyatlarini uyg‘unlashtirib, 

fermerlarga ekinlarning ekologik holatini kuzatish va nazorat qilishda keng imkoniyat 

yaratadi. Tizimning tarkibiy qismlariga masofadan boshqariluvchi kamera hamda atrof-

muhit ko‘rsatkichlarini (harorat, namlik, tuproq namligi va boshqalar) uzluksiz 

monitoring qiluvchi sensor moduli kiradi. 

Energiya sarfini kamaytirish maqsadida maxsus energiya boshqaruv strategiyalari 

joriy etilgan. An’anaviy yechimlardan farqli o‘laroq, ishlab chiqilgan tizim 

ma’lumotlarni ishonchli saqlash va qayta ishlash uchun Amazon Web Services (AWS) 

bulut platformasidan foydalanadi. Shuningdek, keng qamrovli xavfsizlik mexanizmlari 

– ikki faktorli autentifikatsiya (2FA) va JSON Web Token (JWT) texnologiyalari 

qo‘llanilib, mavjud qishloq xo‘jaligi IoT tizimlarida ko‘pincha e’tibordan chetda 

qoladigan muhim himoya choralari ta’minlangan. 

Foydalanuvchilar ushbu monitoring tizimiga maxsus ishlab chiqilgan Android 

ilovasi orqali kirish imkoniyatiga ega bo‘ladilar, bu esa mobil qurilmalar yordamida 

ekinlarga oid ma’lumotlardan tez va qulay foydalanish imkonini beradi. Tizimning 



samaradorligi Okayama universiteti binosining tomida o‘stirilgan ikkita sarimsoq ekini 

ustida o‘tkazilgan tajribalar orqali tasdiqlandi. Baholash natijalari sensorlarning yuqori 

ishonchliligini ko‘rsatib, o‘lchovlar bilan ma’lumotnoma qiymatlari o‘rtasida yuqori 

korrelyatsiya qayd etildi (harorat bo‘yicha R²=0,979, namlik bo‘yicha R²=0,750). 

Bundan tashqari, joriy etilgan energiya boshqaruv strategiyalari batareya 

quvvatidan samarali foydalanib, qurilmaning ishlash muddatini bir marta zaryadlashda 

10 kungacha uzaytirdi. Bu natija odatda har kuni qayta zaryadlashni talab qiladigan 

mavjud tizimlarga nisbatan ancha ustun hisoblanadi. Shuningdek, 2FA va JWT 

asosidagi ikki bosqichli xavfsizlik mexanizmi nozik qishloq xo‘jaligi ma’lumotlarini 

ruxsatsiz kirishdan ishonchli himoya qilish imkonini berdi. 

Bundan tashqari, o‘simliklarning o‘sish jarayoni va atrof-muhit sharoitlari 

haqidagi real vaqt ma’lumotlarining yetishmasligi fermerlarning aniq ma’lumotlarga 

asoslangan qaror qabul qilishiga hamda o‘sish muhitida yuz berayotgan o‘zgarishlarga 

tezkor javob qaytarishiga to‘sqinlik qilmoqda. Natijada, resurslardan samarasiz 

foydalanish holatlari – masalan, ortiqcha sug‘orish yoki yetarli darajada o‘g‘it 

bermaslik – yuzaga keladi. Bu esa nafaqat hosildorlikning pasayishiga, balki atrof-

muhitning degradatsiyasiga ham sabab bo‘ladi. 



 

IoT monitoring algoritm blok-sxemasi 

Shu bois, ilg‘or texnologiyalar o‘simliklarning rivojlanish jarayoni va ularning 

atrofidagi ekologik sharoitni aniq va real vaqt rejimida monitoring qilish uchun 

zarurdir. Bunday yechimlar fermerlarga dehqonchilik amaliyotlarini optimallashtirish, 

resurslardan oqilona foydalanish va hosildorlikni barqaror ravishda oshirish imkonini 

beradi. 

Qishloq xo‘jaligida yuzaga kelayotgan ushbu muammolarni bartaraf etish 

maqsadida so‘nggi o‘n yillikda Narsalar Interneti (IoT) texnologiyasini joriy etish katta 

e’tibor qozondi. IoT asosidagi monitoring tizimlari qishloq xo‘jaligi sohasida inqilobiy 

o‘zgarishlarni yuzaga keltirib, fermerlarga o‘simliklarning optimal rivojlanishi uchun 

zarur bo‘lgan asosiy ekologik parametrlar – harorat, namlik va tuproq namligi bo‘yicha 

real vaqt ma’lumotlarini yig‘ish imkonini bermoqda. 

Mazkur tizimlar doimiy monitoringni ta’minlash uchun turli sensorlar hamda 

simsiz aloqa texnologiyalaridan foydalanib, ekinlarning salomatligi va hosildorligi 

haqida qimmatli ma’lumotlarni taqdim etadi. Ushbu ma’lumotlar zamonaviy sun’iy 



intellekt (AI) va mashinani o‘rganish (ML) usullari yordamida qayta ishlanganda, 

fermerlar resurslardan samarali foydalanish imkoniyatiga ega bo‘ladilar. Natijada, 

qishloq xo‘jaligida hosildorlik oshadi va barqaror rivojlanish ta’minlanadi. 

Mazkur maqolada o‘simliklarning qishloq xo‘jaligidagi monitoringi uchun ishlab 

chiqilgan innovatsion IoT ilovasi taqdim etiladi. Tizimning asosiy vazifasi – 

fermerlarga o‘simliklarning optimal o‘sishi uchun zarur bo‘lgan ekologik sharoitlarni 

kuzatish va nazorat qilishda yordam berishdir. 

Taklif qilinayotgan yechim energiya iste’molini kamaytirish maqsadida quvvatni 

boshqarish konfiguratsiyasini o‘z ichiga oladi va turli atrof-muhit parametrlarini davriy 

ravishda o‘lchab boradi. Yig‘ilgan ma’lumotlar ishonchli tarzda Amazon Web Services 

(AWS) bulut platformasiga uzatiladi va keyinchalik saqlash hamda tahlil qilish 

imkonini beradi. Shuningdek, o‘simliklarning suratlari masofaviy kamera yordamida 

olinib, bulutga yuboriladi. Foydalanuvchilar o‘z mobil qurilmalaridagi maxsus ishlab 

chiqilgan Android ilovasi orqali ushbu ma’lumotlarni kuzatish va tekshirish 

imkoniyatiga ega bo‘ladilar. 



 

Autentifikatsiya algoritm blok-sxemasi 

Tizimda xavfsizlikni ta’minlash uchun sensor ma’lumotlariga kirishni himoyalash 

mexanizmlari joriy qilingan. Ilovada ikki faktorli autentifikatsiya (2FA) va JSON Web 

Token (JWT) asosidagi autentifikatsiya qo‘llaniladi. 2FA foydalanuvchilardan oddiy 

login va parol bilan bir qatorda qo‘shimcha tekshirish bosqichini talab qilib, tizimga 

kirishda yuqori darajada himoya ta’minlaydi. JWT esa tokenlarga amal qilish 

muddatini belgilash orqali ularni qayta ishlatish bilan bog‘liq xavflarni kamaytirib, 

xavfsizlikni kuchaytiradi. 

Tizim samaradorligini baholash uchun u Okayama universiteti binosi tomida 

joylashtirilgan ikkita idishdagi sarimsoq o‘simliklari ustida sinovdan o‘tkazildi. 

Tajribalar natijasida ishlab chiqilgan IoT asosidagi monitoring tizimi yuqori aniqlikka 

ega sensor ko‘rsatkichlari, energiya tejamkorligi tufayli batareyaning uzoqroq ishlash 



muddatini ta’minlashi hamda faqat ruxsat etilgan foydalanuvchilar uchun xavfsiz 

kirishni kafolatlashi isbotlandi. 

Xulosa qilib aytganda, ushbu ish asosiy qishloq xo‘jaligi muammolarini hal qilish 

uchun IoT-ni qo‘llab-quvvatlaydigan o'simliklar monitoringi tizimini joriy qiladi. 

Mobil ilovamizning interfeysi quyida-gicha bo‘lib, uni istalgancha o‘zgartirish 

imkoniyati mavjud. Bunda foydalanuvchidan hech qanday dasturlash ko‘nikmasi talab 

e’tilmaydi. (Tuproq haqida ma’lumotlar uzatuvchi qurilmaga va suv sathini o‘lchovchi 

qurilmaga) o‘xshashdir va qismlar bir xil vazifani bajaradi.  

 

 

 

Biz qurilmamizni ushbu dastur bilan bog‘lash uchun quyidagi kodni yozdik. 

1) Dastlab blynk dasturi bilan ishlash uchun kerakli kutubxonalarni yuklab oldim 

va web dastur bilan autentifikatsiya amalga oshirish uchun auth o‘zgaruvchisini 



yaratib oldim. Ushbu kodda ssid va pass o‘zgaruvchilari wifi routeri yoki 

modemga ulanish manzillarini o‘zida saqlaydi. 

 

2) Kerakli ma’lumotlar uchun o‘zgaruvchilar e’lon qilib oldim. 

 

3) Web dasturni ishga tushirib oldim va u bilan qurilma aloqalarini uladim. 

 

4) Qurilmalardan ma'lumotlarni oldim va olingan ma’lumotlarni web dasturga 

uzatdim. 



 

5) Bunda web dasturim o‘lchangan qiymatlarni Virtual pinga jo‘natadi va ushbu 

pinda mavjud data stream orqali doimiy web dasturimdagi widgetlarda yangilab boradi. 

Ushbu markaziy qurilmaning farqi, u Wifi simsiz ma’lumot almashinish 

protokollari orqali, barcha yig‘ilgan ma’lumotni bizning web dasturimizga yetkazib 

beradi. 
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