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Abstrak: Qishloq xo‘jaligida IoT texnologiyalarini qo‘llash ko‘plab afzalliklarni
tagdim etsa-da, ularni joriy etishda gator muammolar yuzaga keladi. Avvalo, atrof-
muhit sharoitlari — keskin harorat o‘zgarishlari, yuqori namlik va chang kabi omillar
sensorlar hamda qurilmalarning ishlash muddatiga salbiy ta’sir ko‘rsatadi. Shu sababli,
ob-havoga chidamli va mustahkam korpuslarga ega apparat yechimlarini ishlab chigish
muhim hisoblanadi. Shuningdek, chekka hududlarda bargaror internet gamrovi yetarli
emasligi ma’lumotlarni real vaqt rejimida uzatishni giyinlashtiradi, bu esa tarmoq
imkoniyatlarini kengaytirishni talab giladi. Quvvatni boshgarish masalasi ham dolzarb
bo‘lib, sensorlar ko‘pincha batareya yoki quyosh energiyasi hisobiga ishlaydi. Ularning
uzoq muddatli faoliyatini ta’minlash uchun samarali energiya boshgaruv strategiyalari
va energiya yig‘ish texnologiyalari zarur.

Kalit so‘zlari: Qishloq xo‘jaligi, IoT, sensorlar, ob-havoga chidamlilik, quvvatni
boshqarish, ma’lumotlarni tahlil qilish, xavfsizlik, maxfiylik, AWS EC2, Django,
Raspberry Pi Zero, energiya samaradorligi, monitoring tizimi.

So‘nggi yillarda qishloq xo‘jaligida raqamli texnologiyalardan foydalanish
jarayoni jadal rivojlanmoqgda. Aynigsa, (1oT) texnologiyalari yordamida ekinlar va
atrof-muhitni masofadan kuzatish, ma’lumotlarni yig‘ish va tahlil qilish imkoniyatlari
kengaymoqda. [oT qurilmalari orqali fermerlar o‘simliklarning optimal o‘sishi uchun
muhim bo‘lgan harorat, namlik, tuproq namligi kabi parametrlarni real vaqt rejimida
nazorat gila oladi. Ushbu yondashuv resurslardan samarali foydalanish, hosildorlikni
oshirish hamda qishloq xo‘jaligi jarayonlarini avtomatlashtirishda muhim ahamiyat
kasb etmoqda. Shu bilan birga, IoT tizimlarini qishloq xo°jaligida keng joriy etishda bir

gator muammolar mavjud: ekstremal ob-havo sharoitlari, chekka hududlarda internet



alogasining yetishmasligi, qurilmalarni energiya bilan ta’minlash, katta hajmdagi
ma’lumotlarni qayta ishlash va ularning xavfsizligini ta’minlash. Ushbu muammolarni
bartaraf etish uchun samarali energiya boshgaruvi, ob-havoga chidamli apparat dizayni,
xavfsiz autentifikatsiya tizimlari hamda ishonchli ma’lumotlarni saqlash va tahlil qilish
mexanizmlarini ishlab chigish zarur.

Mazkur tadgigotda taklif etilayotgan yechim aynan shu muammolarni hal gilishga
yo‘naltirilgan bo‘lib, unda portativ va ob-havoga moslashuvchan qurilma arxitekturasi,
Raspberry Pi Zero va arzon sensorlar, AWS EC2 va Django platformasiga asoslangan
ma’lumotlarni boshqarish tizimi hamda 2FA va JWT kabi xavfsizlik mexanizmlari
qo‘llanilgan. Ushbu yondashuv tizimni nafagat ishonchli va samarali, balki igtisodiy
jihatdan ham qulay giladi.

Atrof-muhit sharoitlari. Qishloq xo‘jaligi jarayonlarida qo‘llaniladigan IoT
qurilmalari va sensorlarining ishlash muddatiga keskin harorat o‘zgarishlari, yuqori
namlik, chang va boshqa ekologik omillar salbiy ta’sir ko‘rsatishi mumkin. Shu sababli
bunday sharoitlarda uzluksiz va ishonchli faoliyatni ta’minlash uchun mustahkam
hamda ob-havoga chidamli qurilma korpuslarini ishlab chigish muhim hisoblanadi.

Ulanish masalasi. Aksariyat chekka gishloq hududlarida bargaror internet alogasi
yetarli emas, bu esa IoT qurilmalarining ma’lumotlarni bulut platformalari yoki
mahalliy shlyuzlarga uzatishini giyinlashtiradi. Shuning uchun tarmoq gamrovi va
o‘tkazuvchanlik imkoniyatlarini kengaytirish doimiy ma’lumot almashinuvini hamda
real vaqt rejimida monitoringni ta’minlashda muhim omil sanaladi.

Quvvatni boshqgarish. Qishloq xo‘jaligida qo‘llaniladigan IoT sensorlari odatda
batareya yoki quyosh energiyasi manbalaridan foydalanadi. Qurilmalarning uzoq
muddatli ishlashini ta’minlash va tez-tez batareya almashtirish yoki servis xizmatlariga
ehtiyojni kamaytirish uchun samarali energiya boshgaruv usullari hamda energiya
yig‘ish texnologiyalarini joriy etish zarur.

Ma’lumotlarni boshqarish va tahlil qilish. IoT sensorlari qishloq xo‘jaligi

sharoitida juda katta haymdagi ma’lumotlarni ishlab chigaradi. Ushbu ma’lumotlardan



to‘liq foydalanish uchun ularni ishonchli tarzda saqlash, qayta ishlash va vizualizatsiya
qilish imkonini beruvchi samarali ma’lumot boshqaruv tizimlari zarur. Bu esa
fermerlarga aniq tahlillar asosida garor gabul gilish imkonini beradi.

Xavfsizlik va maxfiylik. Qishloq xo‘jaligidagi IoT tizimlari ekinlar hosildorligi,
fermer xo‘jaliklari faoliyati va hatto shaxsiy ma’lumotlarga oid sezgir ma’lumotlarni
qayta ishlaydi. Shu sababli kiberhujumlar, ruxsatsiz kirish va ma’lumotlar buzilishidan
himoya qilish uchun kuchli xavfsizlik choralari qo‘llanishi lozim. Ma’lumotlarni
yig‘ish va ulardan foydalanishda maxfiylikka alohida e’tibor qaratilishi kerak.

Narx omili. IoT texnologiyalarini qishloq xo‘jaligida keng joriy etish ko‘p
hollarda katta moliyaviy sarmoyani talab qiladi. Aynigsa, kichik fermer xo‘jaliklari va
resurslari cheklangan hududlar uchun iqgtisodiy samaradorlikni ta’minlash muhim
masala hisoblanadi. 1-jadval. Taklif etilayotgan tizim qishloq xo‘jaligida uchraydigan
dolzarb muammolarni hal etishga yo‘naltirilgan bo‘lib, mavjud ishlanmalar bilan
tagqoslaganda qo‘llanilishi, yig‘ilgan ma’lumotlarni qayta ishlashi, IoT tugunlari orgali

ulanishi, suv o‘tkazmaydigan sensorlardan foydalanishi, energiya samaradorligi,

xavfsizlik darajasi va foydalanuvchilarni jalb etish imkoniyatlari bilan ajralib turadi.

@ -_I_NI_ODEM >
<
. — J

® o

Taqdim etilayotgan yechim portativ va ob-havo sharoitlariga mos apparat

arxitekturasi, optimallashtirilgan quvvat boshqgaruvi hamda Raspberry Pi Zero singari



arzon va ishonchli komponentlar bilan jihozlangan sensorlardan iborat. Ma’lumotlarni
boshgarish uchun AWS EC2 serverlari va Django platformasi qo‘llanilib, ular samarali
sagqlash va tahlilni ta’minlaydi. Xavfsizlik nuqtai nazaridan ikki bosqichli
autentifikatsiya (2FA) va JWT mexanizmlaridan foydalanilib, maxfiy ma’lumotlar
himoya gilinadi. Tizimning soddaligi, kengaytirish imkoniyati va ishonchli Kirish
mexanizmlari uni qishloq xo‘jaligida - xususan, uzoq hududlar bilan aloga qilish,

energiya tejamkorligini oshirish hamda suv resurslarini muhofaza qilish kabi ehtiyojlar

uchun samarali yechimga aylantiradi.

Harorat, tuproq

Harorat, namlik, tuproq

Yig'ilgan Harorat, namlik va Harorat va o . Harorat, namlik va Harorat, namlik va o o
o . o namligi, yorug'lik . . o namligi va o'simlik
ma'lumotlar tuprog namligi barglarning namligi | o . yorug'lik ta'siri tuprog namligi .
intensivligi va namlik fotosuratlari
Ma'lumotlarni . . loT bulutli .
. Thingshoard Shaxsiy kompyuter . AWS ThingSpeak AWS
boshgarish platformasi
. . . NodeMCU ESP8266 .
10T tugunlari ESP32 IRIS parchasi Arduino ESP32 . Raspberry Pi Zero
va Raspberry Pi
Ulanish Wi-fi Zighi Wi-fi MQTT MQTT Wi-Fi va GSM
Suv
o'tkazmaydigan Yo'q Yo'q Yo'q Yo'q Yo'q Ha
sensor
Quvvat . .
o Yo'q Yo'q Yo'q Yo'q Yo'q Quvvatni boshqarish
samaradorligi
Expeditious  Cipher
o Blokcheyn yordamida | Blokcheyn yordamida | (X-chipher) 2FA va JWT yordamida
Xavfsizlik Yo'q Yo'q o o . . . o
xavfsiz kirish xavfsiz kirish yordamida  xavfsiz | xavfsiz autentifikatsiya
kanal

Foydalanuvchini

jalb gilish

Veb-ga asoslangan

Ish stoliga asoslangan

Android ilovasi

Veb-ga asoslangan

Veb-ga asoslangan

Android ilovasi

tavsiya etilgan tizim arxitekturasining umumiy ko‘rinishi keltirilgan. Ishlab chigilgan

tizim suv o‘tkazmaydigan Kkorpuslar, quvvatni optimallashtirish va xavfsiz
autentifikatsiyani oz ichiga olgan o‘simliklarning o‘sishi va farovonligi hagida real
vaqt rejimida ma’lumot berishga mo’ljallangan. U uchta asosiy komponentdan iborat:

quvvat manbai, sensor moduli va foydalanuvchi monitoringi uchun Android ilovasi.



Boshgaruv

markazi

Boshqaruv
markazi

Aglli monitoring tizimi real vaqt rejimida tuproq namligi, harorati va
sho‘rlanish darajasini kuzatish uchun IoT sensorlari, mashinani o‘rganish algoritmlari
hamda avtomatlashtirilgan sug‘orish texnologiyalaridan foydalanadi. Ushbu
yondashuv muammolarni erta aniglash, avtomatik ogohlantirishlarni shakllantirish va
suv resurslaridan samarali foydalanishni ta’minlaydi. Natijada, fermerlar ekinlarning
sog‘lig‘ini yaxshiroq nazorat qilib, hosildorlikni oshirish imkoniyatiga ega bo‘ladilar.
Taklif qilinayotgan IoT asosidagi o‘simlik salomatligi monitoring tizimi an’anaviy
uslublarga nisbatan bir gator ustunliklarga ega: mehnat xarajatlarini kamaytirish,
resurslardan ogilona foydalanish va qaror gabul qilish jarayonida ma’lumotlarga
tayangan holda aniq xulosalar chigarish imkonini beradi. Shu bilan birga, tizim
foydalanuvchilarga qulay tarzda ishlab chiqilgan bo‘lib, veb-interfeys orqgali individual
hududlarni kuzatish imkoniyatini tagdim etadi.

[oT tamoyillarini joriy etish orqali olingan vizual ma’lumotlar o‘simliklar
salomatligini aqglli tarzda kuzatish, anomaliyalarni aniglash va bargaror gishloq

x0‘jaligi amaliyotlarini rivojlantirishda muhim ahamiyat kasb etadi.
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